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3Dセキュアのご紹介
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PAY.JP 3Dセキュアのご提供状況について

PAY.JPの3Dセキュアは2022年10月4日に正式リリースいたしました。

導入にあたって別途設定等は不要です。

開発担当者様でドキュメントやリファレンスをご確認の上、実装してください。

https://pay.jp/docs/guideline-three-d-secure

https://pay.jp/docs/api/#3-dsecure

また「クレジットカード・セキュリティガイドライン4.0版」にて、

「2025年3月末日までに原則全てのEC加盟店に対しEMV 3Dセキュア導入を求める」

旨が公表されております。

いずれの加盟店様におかれましても導入のご検討をお願いいたします。

https://pay.jp/info/2024/03/19/1100000

https://pay.jp/docs/guideline-three-d-secure
https://pay.jp/docs/api/#3-dsecure
https://pay.jp/info/2024/03/19/1100000
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3Dセキュア1.0とEMV 3Dセキュア

3Dセキュアは2022年10月にEMV3Dセキュアへと

完全移行されました。

2025年3月末までの義務化が告知されています。

1. 3Dセキュアのバージョンについて

2. 3Dセキュア1.0とEMV 3Dセキュア

* 3Dセキュア1.0

* 3Dセキュア1.0とEMV3Dセキュアの主な違い

* EMV3Dセキュアの仕組みの詳細

* EMV3Dセキュア

3. EMV 3Dセキュアの義務化
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3Dセキュアのバージョンについて

3Dセキュアは、国際カードブランド各社の方針により、

3Dセキュア1.0からEMV3Dセキュア（3Dセキュア2.0）へと

2022年10月に全面移行されました。

3Dセキュア1.0は、導入により不正利用を抑制することができ、またチャージバック

となった場合にカード会社に保証してもらえるというメリットがある一方、

正規ユーザーの認証負担が大きいため、加盟店様にとってはカゴ落ちリスクが高く

導入に二の足を踏んでしまうような仕組みでした。

それらのデメリットを解消し、導入を促進するために開発されたものが

EMV3Dセキュア（3Dセキュア2.0）です。

PAY.JPの3DセキュアもすべてEMV3Dセキュア（3Dセキュア2.0）での認証です。
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3Dセキュア1.0とEMV3Dセキュア（1/4）

従来の3Dセキュア1.0では、ユーザーがカード会社に事前に設定した静的なパスワー

ドの入力を求めることで追加の認証を行っていました。

しかし、そもそもパスワードの設定をしていない、パスワードを忘れたケースなど

もあり、カゴ落ちリスクが高く加盟店様の導入負担が大きいものでした。

3Dセキュア1.0

4123-******

購入額：5,000円
パスワード

＊＊＊＊＊

カート カード情報入力 本人認証
（パスワード入力）

カゴ落ち

・パスワードを設定してない
・パスワードが分からない
・違うサイトに飛んで不安
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3Dセキュア1.0とEMV3Dセキュアの主な違い

1 2 3

リスクベースで
認証

静的パスワードから
動的パスワードへ

リスクベース認証への移

行により、実際に本人情

報入力が求められるのは、

5~10％と想定されていま

す。

事前に設定しておいたパ

スワードではなく、原則

ワンタイムパスワードな

ど動的なパスワードが求

められるようになりま

す。

1,2により、3Dセキュア

を導入する際に最もネッ

クだったカゴ落ちリスク

が軽減されます。

不正対策の一つとして導

入しやすくなりました。

カゴ落ちリスクの
軽減

*本人認証が求められるパターンを「チャ

レンジフロー」と言います。

3Dセキュア1.0とEMV3Dセキュア（2/4）
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EMV3Dセキュアの仕組みの詳細

第一認証としてリスクベース認証が行われ、その認証においてリスク中と判定され

たもののみが、チャレンジフロー対象となります。

※チャレンジフロー＝ワンタイムパスワードなどの本人認証情報の入力が要求されることを指します。

第一認証
（リスクベース認証）

第二認証
（チャレンジ認証）

認証結果 備考

リスク小 実施しない 認証済み
チャレンジフローはスキップされます
が、結果は「認証済み」となります。

リスク中 実施する

認証済み
チャレンジフローの結果がOKであれば
認証済みとなります。

不承認
チャレンジフローの結果がNGであれば
不承認となります。

リスク高 実施しない 不承認

リスクベース認証の段階で高リスクと
判断された場合は、チャレンジフロー
には入らずそのまま結果が不承認とな
ります。

3Dセキュア1.0とEMV3Dセキュア（3/4）
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従来の3Dセキュア1.0とEMV3Dセキュア（4/4）

入力情報など複合的な情報から購入のリスクをカード発行会社が判定し、高リスク

と判断されたもののみが、本人認証情報入力の対象となります。

また、従来の3Dセキュア1.0とは異なり、静的なパスワードではなく生体認証やワン

タイムパスワードなどの利用が推奨されています。(*)

EMV3Dセキュア（3Dセキュア2.0）

4123-******

購入額：5,000円 パスワード

＊＊＊＊＊

カート カード情報入力 本人認証カード会社での
リスク判定

リスク中

リスク低
認証なし

*各カード会社によっては引き続き静的パスワードの認証を求められるケースもあります。

・リスク判定が高いもののみが本人情報有力の対象となることによるカゴ落ち
リスクの軽減が見込める。
・動的パスワードの利用が推奨されているため、自分が設定したパスワードが
分からないといった理由によるカゴ落ちも防げる。

リスク高
不承認
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EMV3Dセキュアの義務化

今般のクレジット不正利用の急増を受け、経済産業省より2023年3月14日改訂の、

「クレジットカード・セキュリティガイドライン4.0版」にて、「2025年3月末日ま

でに、原則全てのEC加盟店に対し、EMV 3Dセキュア導入を求める」旨が公表され

ました。

PAY.JPをご利用いただいている加盟店様はみなさま「EC加盟店」の扱いとなり、

2025年3月末日までの3Dセキュア導入義務化の対象となります。

本件につきましては、お知らせページにて各加盟店様にご案内をしております。

詳細は下記をご参照ください。

https://pay.jp/info/2024/03/19/1100000

https://pay.jp/info/2024/03/19/1100000
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不正利用と3Dセキュア

1. クレジットカードの不正利用とチャージバック

2. 3Dセキュアとは

3. 3Dセキュア導入のメリット・デメリット

4. 3Dセキュア導入の際のポイント

5. アテンプトと完全認証

クレジットカードの不正利用と3Dセキュアの関係、
3Dセキュアの仕組みについてご説明します。
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クレジットカードの不正利用とチャージバック

クレジットカード決済の利用シーンの拡大に伴い、特にオンラインでの決済においては、

カード情報の漏洩等による不正被害額が年々増加しています。

不正被害からカード保有者を保護するために、クレジットカードには「チャージバック」という

仕組みがあります。

クレジットカード保有者が不正使用などの理由により利用代金の支払に同意しない場合に、カー

ド会社に申し立てを行い、不正利用が認められた場合には、カード会社がその売上を取消しカー

ド保有者に返金することです。

商品やサービス提供済みでも強制的に返金されてしまうため、チャージバックが成立するとその

金額は加盟店様が負担しなければならないことになり、大きな損失となります。

チャージバックとは？

チャージバックが成立すると直接加盟店様の損失につながります。

不正利用を未然に防ぐ・チャージバックが発生した際に抗弁できる状態にすることが重要になります。
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3Dセキュアとは

オンラインでクレジットカード決済をする際に、クレジットカード情報に加え、

ワンタイムパスワードや生体認証などカード発行会社から追加認証を求めること

で、第三者による不正利用を防止する仕組みです。

カード保有者

カード会社

3Dセキュア導入加盟店
（オンラインショップ）

(1)クレジットカード情報を入力

(2)3Dセキュアの確認(3)リスクに応じ本人認証画面を表示

(4)パスワードを入力 (5)3Dセキュア認証結果を送信

*各カード会社が表示する画面になります。カード会社ごとに画面イメージや求められる内容が異なります。
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3Dセキュア導入のメリット・デメリット

不正利用の抑制

メ
リ
ッ
ト

デ
メ
リ
ッ
ト

チャージバックからの保護

ユーザー体験の悪化／コンバージョン低下リスク

本人しか知り得ない追加情報の入力が必須になることで、カード情報を不正に入手し
た第三者による不正利用を未然に防ぐことができます。

万が一不正利用が発生してしまった場合も、3Dセキュアによる認証が行われた決済
は、チャージバックの保護対象となり抗弁をすることができます。
そのため、チャージバック代金が加盟店様に課されることはありません。

注文・購入の途中で本人認証が必要になるため、カゴ落ちのリスクなど、ユーザー
体験が悪くなることによるコンバージョン低下のリスクがあります。
一方で、EMV3DセキュアについてはP7でもご案内の通り、実際に本人情報入力が
求められるのは5~1-%と見込まれており、カゴ落ちリスクは低いと想定されていま
す。
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3Dセキュア導入の際のポイント

前述の通り、3Dセキュアは不正利用に対して複数のメリットがありますが、

ユーザー体験にも大きく影響します。

サービス内容や目的に合わせて、どのような方法がベストかを検討いただくことが重要です。

レンタル品貸出の際に本人確認資料を取得しているので基本的に不正利用は発生しにくいが、発

生した場合の金額が大きくリスクがあるため、チャージバックからの保護を優先的に行いたい。

メールアドレスのみでアカウント登録できるサービスのため、不正利用の発生率が高く売り上

げのかなりの割合がチャージバックとなり、カード会社から指摘を受けてしまった。

多少コンバージョンは下がってもいいので、不正利用の発生自体を抑制したい。

事前にカードを登録し、そのアカウントでログインし商品購入をするサービスのため、購入都度

3Dセキュアが実施されるのは避けたい。

多少の不正利用は想定しているので、ユーザー体験が悪化しないことを最優先としたい。
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3Dセキュアの認証方法：アテンプトと完全認証(1/2)

クレジットカード自体が3Dセキュアに対応していない場合や、カード保有者が事前にパ

スワード設定をしていない場合は、3Dセキュア認証は実施することができません。

■ アテンプト

3Dセキュア認証ができないカードが利用された場合には、基本的に3Dセキュアのリスクベー
ス認証がスキップされます。この状態をアテンプトと言います。

■ 完全認証

3Dセキュア認証が行われずアテンプト状態となった場合は決済に進ませず、アテンプトでの取
引を許容しないことを、完全認証と呼びます。

アテンプト状態になった場合、3Dセキュアは実施せずそのまま決済に進ませることも可能です。

アテンプトでの取引を許容し決済を実施した場合（3Dセキュアをスキップした場合）と、

3Dセキュア認証が実施された決済の違いについて、次ページで詳細をご説明します。
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3Dセキュアの認証方法：アテンプトと完全認証(2/2)

アテンプトでの取引を許容した決済は、カードの状態やカードブランドによって、

チャージバックの保護対象となるかが異なります。

カードの状態 認証 カードブランド 不正利用への効果 チャージバック発生時

3Dセキュア登録済み
パスワード設定済

必須 すべて

カード保有者ではない第三者
の場合はパスワード入力がで
きないため、決済を完了する
ことができない。
認証に成功すれば本人利用で
間違いないものと思われる。

第三者は決済に進むことができないため、
不正利用自体を防ぐことができる。
万が一チャージバックが発生した場合も、
利用者への損失補填はカード会社が実施す
る。

3Dセキュア未設定
カードホルダーがパ
スワード未設定

スキップ すべて 3Dセキュア非導入時と同様

チャージバックが発生した場合の利用者へ
の損失補填はカード会社が行うが、不正利
用自体は防げていない。
そのため、一定数・金額を超えるチャージ
バックが発生する場合はカード会社から補
填を求められる・追加での不正対策を指示
されるといった可能性がある。

カード会社未対応
カード発行会社が
3Dセキュア未対応

スキップ すべて 3Dセキュア非導入時と同様 同上



16©︎2024 PAY, Inc.

顧客からの同意取得対応

EMV3Dセキュアのご利用にあたっては、

顧客からの同意取得が必要となります。

1. 個人情報保護法への遵守に関する留意点

2. PAY.JP3Dセキュアでの連携項目

3. 弊社見解について

4. 画面の構成例

5. 同意取得の文言例
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同意取得への対応_個人情報保護法への遵守に関する留意点

• EMV3Dセキュア(3Dセキュア2.0)サービスの仕様において利用できるデータ項目の中に、個人

情報またはそれになり得る情報が含まれます。

• 事業者様が個人情報取扱事業者としてそれらの項目を取り扱うためには、情報主体（カード会

員）から情報取得・利用・提供にかかる同意を取得するなど、個人情報保護法などの関連する

法令等を遵守する必要があります。

• 外国にある第三者（海外イシュアー）に個人データを提供する場合は、本人の同意取得が必要

になります。

※PAY.JPでは海外発行のクレジットカードのご利用も可能です。

顧客からの同意取得は、PAY.JPの3Dセキュアを導入されるすべての加盟店様が対象となります。

導入の際には、同意取得にご対応いただく必要があります。

※参考元：クレジット取引セキュリティ対策協議会「ＥＭＶ３-Ｄセキュア導入ガイド１．０版」

https://www.j-credit.or.jp/download/news20220309b4.pdf
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同意取得への対応_PAY.JP3Dセキュアでの連携項目

PAY.JPの3Dセキュアにおける連携対象項目は以下の通りです。

EMV3Dセキュア提供時点で連携される項目

• デバイス情報

• IPアドレス

将来的に連携必須となる可能性がある項目

• 顧客のメールアドレスまたは電話番号のいずれか

• 顧客の氏名

※加盟店様が顧客から取得した情報を連携いただくことになります。

将来的に連携必須となる可能性がある項目につきましては、公式アナウンスが実施され次第、加盟店様に順次お知らせいたします。
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同意取得への対応_弊社見解について

個人情報の保護に関する法律では、第三者に個人データを提供する場合や提供した個人関連情報

を提供先が個人データとして取得する場合には、あらかじめ本人の同意を取得することが求められ

ます。

前ページのとおり、現時点でカード発行会社に連携される情報は、「デバイス情報」および「IP

アドレス」のみとなります。 しかしながら、加盟店様が各カード発行会社における当該連携情報

の取扱方法や購入者本人からの同意の取得状況を把握することは現実的ではありません。

また、将来的に個人情報である購入者氏名や住所の情報を連携して3Dセキュアが実施される場合

には購入者の同意を取得する必要があります。

以上を踏まえ、PAY.JPの3Dセキュアを利用いただくには、購入者の同意取得をしていただくよう

お願いいたします。

詳細は以下ガイドラインのP.30以降をご参照ください。

クレジット取引セキュリティ対策協議会「ＥＭＶ３-Ｄセキュア導入ガイド１．０版」

https://www.j-credit.or.jp/download/news20220309b4.pdf
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同意取得への対応_画面の構成例

■個人情報の第三者提供
お客様から収集した以下の個人情報等は、
カード発行会社が行う不正利用検知・防止
のために、お客様が利用されているカード
の発行会社へ提供させていただきます。
～

個人情報の取り扱いに同意する

次へ

■個人情報の第三者提供
お客様から収集した以下の個人情報等は、
カード発行会社が行う不正利用検知・防止
のために、お客様が利用されているカード
の発行会社へ提供させていただきます。
～

同意する同意しない

画面の下段に同意する旨のチェックボックス

を設け、本人がチェックを行うことで次のス
テップに進むボタンを押下できる仕様とする

※参考元：クレジット取引セキュリティ対策協議会「ＥＭＶ３-Ｄセキュア導入ガイド１．０版」

画面の下段に[同意する][しない]のボタンを
明示的に設け、本人が[同意する]ボタンを押
下することで次のステップに進む仕様とする

例 ① 例 ②

カードホルダーから提供をうける個人属性情報は本人に利用について明示的に同意を取るような画面構成とします。

https://www.j-credit.or.jp/download/news20220309b4.pdf


21©︎2024 PAY, Inc.

同意取得への対応_文言例

■利用上の注意

クレジットカード番号などの情報の盗用による不正利用を防ぎ、安全にクレジットカードをご利用
いただくため、国際ブランドの推奨する本人認証サービス「 EMV ３ D セキュア」を用いていま
す。EMV3Dセキュアを利用するためには、カード発行会社に、お客様に関する情報などを送信す
る必要がございます。以下の「■個人情報の第三者提供」をご確認いただき、同意の上カード情報
をご入力ください。

■個人情報の第三者提供

お客様から収集した以下の個人情報等は、カード発行会社が行う不正利用検知・防止のために、
お客様が利用されているカードの発行会社へ提供させていただきます。

氏名、電話番号、email アドレス、インターネット利用環境に関する情報 等
(加盟店の態様に応じて提供する個人情報を特定し記載ください。)

お客様が利用されているカードの発行会社が外国にある場合、これらの情報は当該発行会社が所
属する国に移転される場合があります。お客様が未成年の場合、親権者または後見人の承諾を得た
上で、本サービスを利用するものとします。

※参考元：クレジット取引セキュリティ対策協議会「ＥＭＶ３-Ｄセキュア導入ガイド１．０版」

※画面構成および同意取得文言は例となります。すでにある画面に文言を追加するなど、具体的
な同意取得の方法は事業者様にて法令の趣旨に則り、ご検討、ご対応ください。

https://www.j-credit.or.jp/download/news20220309b4.pdf
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PAY.JPの3Dセキュア

PAY.JPの3Dセキュアをご利用いただく方法、

その仕様について詳細をご説明します。

1. PAY.JPで3Dセキュアを使うには

2. 支払いごとの3Dセキュア認証

3. トークン作成時の3Dセキュア認証

4. PAY.JPの3Dセキュアでできること

5. PAY.JPの完全認証とアテンプト

6. シーンに合わせた実装例

7. FAQ
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PAY.JPで3Dセキュアを使うには

PAY.JPの3Dセキュアには二つの組み込み方法があります。

3Dセキュアの組み込み方法

PAY.JPの3Dセキュアに別途費用はかかりません。

PAY.JPをご利用のお客様はみなさま、追加の費用なしでご利用いただけます。

3Dセキュアの費用

支払いごとの認証1 トークン作成時の認証(*)2

次ページよりそれぞれの認証方法のフロー、実装方法等をご説明します。

PAY.JPのアカウントをお持ちで無い場合は<https://pay.jp/signup>よりアカウントをご作成ください。アカウント登録時

点で3Dセキュアも含めたテスト環境をご利用いただけるようになります。

トークン作成時の認証は、EMV3Dセキュアへの切り替えに伴い、当面の間、利用を非推奨とさせていただいております。

詳細は、資料：EMV3Dセキュア移行についてのp16,17をご参照ください。

https://pay.jp/signup
https://payjp-document.s3.ap-northeast-1.amazonaws.com/PAY.JP_3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2_EMV3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2%E7%A7%BB%E8%A1%8C%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6.pdf
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支払いごとの3Dセキュア認証

3Dセキュア認証なしの決済

カードの有効性を確認

支払い完了

支払い失敗

カード・
決済情報

クレジットカード情報、決済情報が送信さ
れ、決済代行会社およびクレジットカード
会社でカードの有効性が確認されます。

有効性が確認できれば支払い完了、カード
に問題があればエラーとなり支払いは失敗
します。

認証済み

不承認

カード・
決済情報

EMV 3Dセキュア認証

カードの有効性を確認

支払い完了

支払い失敗

3Dセキュア認証ありの決済

3Dセキュア認証→支払いの順に認証が行われます。
3Dセキュア認証が成功した場合でもクレジットカードに問題があれば支払いは完了しません。

4123-******

購入額：5,000円

4123-******

購入額：5,000円
パスワード

＊＊＊＊＊
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トークン作成時の3Dセキュア認証

PAY.JPはトークン決済を採用しています。カード情報を入力した時点で

クレジットカード情報がトークン化され、トークンが作成されます。

成功

失敗 カードの有効性
確認

パスワード

＊＊＊＊＊

トークン作成完了

トークン作成失敗

EMV 3Dセキュア認証

カード情報を入力

トークン作成に対する3Dセキュアは、支払いに対して3Dセキュア認証を行なっているものではなく、あくまでもカ
ード情報が入力されたことに対してのみ認証を行います。

3Dセキュア認証済みカードであっても、当該カードで3Dセキュア認証をしていない不正利用が発生した場合、その
支払いはチャージバックの保護対象とはなりません。

第三者がクレジットカード登録をすることはできなくなるため不正利用抑制への効果はある程度期待できますが、カ
ード登録時だけ3Dセキュアを実施していても、チャージバックに抗弁することはできませんので、あらかじめご了
承ください。

作成したトークンはCustomerに紐づけて使い回すことができます。
https://pay.jp/docs/customerPoint

トークン作成時の認証は、EMV3Dセキュアへの切り替えに伴い、当面の間、利用を非推奨とさせていただいております。

詳細は、資料：EMV3Dセキュア移行についてのp16,17をご参照ください。

https://payjp-document.s3.ap-northeast-1.amazonaws.com/PAY.JP_3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2_EMV3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2%E7%A7%BB%E8%A1%8C%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6.pdf
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PAY.JPの3Dセキュアでできること(1/3)

支払いごとの3Dセキュア

支払いの作成ごとに3Dセキュアを実施します。支払いごとに3Dセキュアが行われると、

その決済は原則チャージバックの保護対象となります。

支払いごとに3Dセキュアを実施していただくには、加盟店各社様での実装が必要となります。

支払い作成時に追加のパラメータthree_d_secure=trueを指定していただくことで実装可能です。

詳細は開発担当者様でリファレンスやドキュメントをご確認いただき、ご対応ください。

■ドキュメント

チャージバックと3Dセキュア ／ 3Dセキュアの導入

■リファレンス

3Dセキュアフローを完了する ／ PAY.JP API

https://pay.jp/docs/guideline-chargeback-tds
https://pay.jp/docs/guideline-three-d-secure
https://pay.jp/docs/api/#3d%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2%E3%83%95%E3%83%AD%E3%83%BC%E3%82%92%E5%AE%8C%E4%BA%86%E3%81%99%E3%82%8B
https://pay.jp/docs/api/#payjp-api
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PAY.JPの3Dセキュアでできること(2/3)

トークン3Dセキュア

トークンの作成時に3Dセキュア認証が入ります。PAY.JP管理画面から設定が可能です。

管理画面 > 「API」> 「3Dセキュア」

Checkoutは3Dセキュアに対応しておりませんので、設定をオンにしていただいても3Dセキュアは発動しません。
トークン作成時の3Dセキュアを有効にするには、PAY.JP js v2をご利用ください。

トークン作成時の認証は、EMV3Dセキュアへの切り替えに伴い、当面の間、利用を非推奨とさせていただいております。

詳細は、資料：EMV3Dセキュア移行についてのp16,17をご参照ください。

https://pay.jp/docs/checkout
https://pay.jp/docs/payjs
https://payjp-document.s3.ap-northeast-1.amazonaws.com/PAY.JP_3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2_EMV3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2%E7%A7%BB%E8%A1%8C%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6.pdf
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3Dセキュア アテンプトでの決済

実施 許容する

実施
許可しない

（完全認証とする）

PAY.JPの3Dセキュアでできること(3/3)

認証レベルの制御

3Dセキュアを導入する目的や、サービスの性質に応じて認証レベルを制御することで、

利用者の負担を抑えつつ不正利用も防ぐことができます。

支払いの作成の都度、3Dセキュアを実施するかどうか、また3Dセキュア認証においてアテン
プト状態の決済を許容するかどうかなどを、加盟店様でハンドリングすることができます。

1万円以下

の決済

3万円以上

の決済

＜ハンドリングの例＞ 高額商品のみ完全認証
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PAY.JPにおける完全認証とアテンプト

支払いごとの3Dセキュア、トークン作成時の3Dセキュアに関わらず、

PAY.JPではすべてアテンプト前提でオブジェクトを返却します。

完全認証での運用をご希望の場合は、加盟店様のサーバープログラム上で3Dセキュアのステー
タスを確認した上で、決済に進むかどうかの分岐をさせてください。
※attemptステータスについては決済に進まないようにすれば、完全認証となります。

加盟店様側でのプログラムの制御が必要となりますので、具体的な実装方法は技術担当者様に
てご検討ください。

■ アテンプト

3Dセキュア認証ができないカードが利用された場合には、3Dセキュアの認証はスキップされます。この
状態をアテンプトと言います。

■ 完全認証

3Dセキュア認証が行われずアテンプト状態となった場合、決済には進ませず、アテンプトでの取引を許容
しない認証のことを、完全認証と呼びます。
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シーンに合わせた3Dセキュアの実装例(1/3)

支払いごとの3Dセキュアを完全認証で実施する。

コンバージョンへの影響は許容する（あまり無いと思われる）ので、売り上げのすべ
てがチャージバックの保護対象となるようにしたい。不正利用自体も防ぎたい。

支払いごとの3Dセキュアを実施。

アテンプトでの決済は許容せず、すべて完全認証で運用する。

オーダーメイド・受注品の販売など、チャージバックが成立してしまった場合の
加盟店の金額負担が大きい。不正利用の発生自体も極力防ぎたい。

・支払いごとの認証実施によりチャージバックから売上を保護、損失を回避

・すべて完全認証とすることで、不正利用自体の発生も抑制

全体方針

実装例

想定シーン

効果

EMV3Dセキュアへの移行により完全認証でもリスク中の場合のみ本人情報の入力が求められるため、
コンバージョンに影響しにくいと思われます。また、セキュリティ水準は非常に高くなります。Point
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シーンに合わせた3Dセキュアの実装例(2/3)

支払いごとの3Dセキュアを実施し、さらに金額に応じてアテンプトとなった取
引の許容・拒否をハンドリングする。

全体的にチャージバックから保護しつつ、一部の高額商品については、不正利用の懸
念があるものは排除したい。

支払いごとの3Dセキュアを実施しアテンプト状態での決済は許容する。

ただし、10万円以上の商品に関してはアテンプトは許容せず、完全認証とする。

ブランド品などチャージバックリスクの高い、高額商品の取り扱いがある。

・支払いごとの認証実施によりチャージバックから売上を保護、損失を回避

・高額決済に関しては完全認証とすることで、不正利用自体の発生も抑制

全体方針

実装例

想定シーン

効果

実装例の通り、金額によってはアテンプトを許容しないなど、柔軟に対応いただくことができます。

Point
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シーンに合わせた3Dセキュアの実装例(3/3)

トークン作成時（カード登録時）のみ3Dセキュアを実施。

コンバージョン低下を鑑み、アテンプトでの登録も可能とする。

ユーザー体験を最優先としつつ、3Dセキュアを導入したい。

トークン作成時の3Dセキュアの設定をオンにする。

登録済みカードにおいて少額決済が頻繁に行われるなど、支払いごとに3Dセキ
ュアが実施されることがユーザー体験の悪化につながる可能性が高い。

・一部のクレジットカードについては本人の登録であることが保証される。

・認証済みカードの決済であってもチャージバックの保護対象とはならない。

全体方針

実装例

想定シーン

効果

このケースでは、実質3Dセキュア設定済みのカードのみが対象かつカード情報登録時にしか認証が行
われないため、セキュリティ水準は高くありません。

リスクを考慮し、トークン作成時の3Dセキュアは極力、完全認証で運用することをおすすめします。
Point

トークン作成時の認証は、EMV3Dセキュアへの切り替えに伴い、当面の間、利用を非推奨とさせていただいております。

詳細は、資料：EMV3Dセキュア提供についてをご参照ください。

https://payjp-document.s3.ap-northeast-1.amazonaws.com/PAY.JP_3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2_EMV3D%E3%82%BB%E3%82%AD%E3%83%A5%E3%82%A2%E7%A7%BB%E8%A1%8C%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6.pdf
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FAQ(1/2)

Q1. EMV3Dセキュアの時に必要なパスワードとはなんですか。

EMV3Dセキュアにおいては、生体認証やワンタイムパスワードなどの利用が推奨されています
が、カード発行会社によっては、静的パスワード（カード会社のWEBサイトに事前に登録して
いるパスワード）が引き続き求められることもあります。

Q2.カードによってはカードが3Dセキュアに対応してないこともありますか。

はい。クレジットカードによってはカード自体が3Dセキュアに対応していない場合もありま
す。その場合、3Dセキュアの認証はアテンプト状態となります。

Q3. 3Dセキュアは導入必須ですか？

導入は必須ではありません。3Dセキュアにより不正利用の抑止が可能ですが、ユーザー体験と
してサービススキーム上、導入が難しい場合もあるかと存じます。
そのため、導入は各加盟店様のご判断にお任せいたします。

しかしながら、不正利用が多発する場合（1ヶ月で50万円以上、単月150万円以上が目安になり
ます）や、取り扱い商材にリスクがあるとカード会社側が判断した場合、3Dセキュアの導入を
求められることがございますので、あらかじめご了承ください。

カード会社から求められているにもかかわらず、3Dセキュアを導入いただけない場合は、カー
ド決済がご利用いただけなくなります。
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FAQ(2/2)

Q4. 3Dセキュアを導入してもチャージバックが発生することはありますか

3Dセキュアを導入していてもチャージバックが発生する可能性は十分にあります。
3Dセキュアで抑制ができるのは第三者のなりすましによる、いわゆる「不正利用」のみです。

そのため、「金額が表示されているものと違った」「違う商品が届いた」「二重に決済され
た」など、その他の理由で発生するチャージバックは3Dセキュアでは抑制ができません。
https://help.pay.jp/ja/articles/3438138-チャージバック理由について詳細を教えてください

Q5. 3Dセキュアに対応していないカードを教えてください。

カード発行会社によって異なりますため、弊社では把握しておりません。
申し訳ございませんが、カード発行会社にご確認ください。
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ご登録情報に関する加盟店様へのお願い

仕様変更のご案内や途上審査についてなど、PAY.JPからの重要なお知らせは、PAY.JPアカウントの作成時に入
力いただいたメールアドレス（オーナーアカウント）宛にすべてお送りいたします。

チーム管理機能をご利用の場合も、全てのご連絡は原則オーナーアカウントのメールアドレスにのみ実施しま
す。メンバーのメールアドレス宛へのご連絡は行いませんので、あらかじめご了承ください。

オーナーアカウントには、内容を把握しご対応いただける担当者のメールアドレスをご登録ください。
メールをご確認いただけていなかったことによる損害について、弊社は一切責任を負いかねますので、あらか
じめご了承ください。

PAY.JPアカウントに登録いただくメールアドレスついて

メールアドレスはログインのためのIDという役割のみではなく、重要情報や認証情報を送るためのご連絡先と

してご登録いただいております。管理の上、常に最新の情報となるようご協力をお願いいたします。

複数名で管理画面を利用される場合は、チーム管理機能をご活用ください。
一つのアカウントを複数名で使いまわす運用は非推奨となります。

チーム管理機能の利用

参考：https://help.pay.jp/ja/articles/3438170-新規アカウント登録のメールアドレスについて

https://pay.jp/info/2023/07/19/144900
https://help.pay.jp/ja/articles/3438170-%E6%96%B0%E8%A6%8F%E3%82%A2%E3%82%AB%E3%82%A6%E3%83%B3%E3%83%88%E7%99%BB%E9%8C%B2%E3%81%AE%E3%83%A1%E3%83%BC%E3%83%AB%E3%82%A2%E3%83%89%E3%83%AC%E3%82%B9%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6
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